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基于应用物联网的家居安全系统设计
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【摘要】基于应用物联网的家居安全系统设计,与市面上的安防系统相比，安防监控保护系统更加实时，兼容，可控，在第
一时间发生险情时，可以通过应急干预进行处理，阻断和隔离[1]。
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【Abstract】Compared with the security system on the market, the security monitoring and protection system of home security system

designed based on the application of Internet of things is more real-time, compatible, and controllable. When an emergency occurs at

the first time, it can be dealt with, blocked and isolated by emergency intervention.
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1 引言

基于应用物联网的家居安全系统设计，亦称安
全守护系统，英文“Family guard" system based on In‐

ternet”，是一种采集和分析家庭中各种环境数据并
进行数据分析和操作的守护安全系统。分析和比较
环境数据通过实时或间接扫描数据导入分析模块，
通过对比数据判断家庭安全状况和家庭安全状态，
以触发紧急干预处理和紧急处理系统的功能，系统
也可以通过相关数据进入安全布防御场景，以确保
家庭安全的整体“守护”，能实现目前市面上嵌入式
智能家居控制系统[2]无法做到的功能。

2 设计创新点

本文拟研究设计的是一种基于应用物联网的家
居安全系统设计，它主要由多传感控制单元、电源智
能管理单元、单片机/嵌入式控制系统，以及云网络
系统和安卓智能手机控制端四个硬件部分组成。系
统设计功能够实现家居环境数据采集、数据分析、风
险警报、情景化布设防、应急干预与应急处理等
功能。

该设计的创新之处在于将智能家居与安全监测
保护相结合，能实现无人看守，通过快速稳定的嵌入
式处理器，可以实现远距离通信。系统设计监测功

能、情景化布设防模块、应急干预及处理功能功能相
结合。无人在家时它是家中安全卫士，时刻监测家
中情况，可远程报告与应急处理（见图1）。

为确保数据技术可靠安全，作为智能化数据综
合处理，数据融合是许多传统学科和新技术的集成
与应用。最常用的信息融合方法有：自适应加权融
合估计算法[3]、BP神经网络法等[4]。

融合自适应加权估计算法：提供了一种传感器
Ⅳ，用于同时测量特定对象，如图 2所示，对于不同
传感器的权重不同，在最小总均方根误差的最佳条
件下，根据每个传感器获得的测量值寻找各自的最
佳权重，使融合后的结果达到最佳[5]。

图2 自适应加权融合估计模型(A和W斜体）

假设各传感器的测量值分别为A1，A2，…，An，它
们之间彼此相互独立，各传感器的加权因子分别为
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W1，W2，…，Wn，通过加权融合后的估计值为 A
∧
。

Â =∑
k = 1

N

Wk Ak

其中∑
k = 1

N

Wk = 1，则估计值的方差为：
δ2 = E [ (A - Â) 2 ] =∑

k = 1

N

Wk
2Ak 2

式中：Â为加权融合后数值，Wk为各传感器的加
权因子，Ak为实际测量值。（k=1，2，∙∙∙，N）

本系统基于多传感器的检测方式，使用了最近
非常流行的低功耗广域网（LP-WAN）技术[6]，本文将
综合布线技术、网络通信技术、安全防范技术、自动
控制技术将家居安全有关的设施集成监测，优化了
市面上各类智能家居安全系统的预警分析以及应急
处理和布设防功能的不足之处，提供了一种结构合
理、更高可控性，安全可靠的“家庭守护”系统。同时
更好的干预安全事故，在干预系统无法干预时提供
更好的应急处理功能，并利于提高系统的实用性，安
全性以及可靠性。

3 产品功能
基于应用物联网的家居安全系统设计是集数据

采集分析、智能监控传输和风险判断报警、设备应急

控制等多种功能于一体的综合性安全监测的系统。
1）应急干预及处理功能
应急干预是指在某种特殊情况即将发生的情况

下，本系统功能通过环境数据收集分析后，通过逻辑
控制单元输出逻辑功能，以执行可以切断、扰乱、阻
止该安全问题发生的逻辑执行操作，称为应急干预
功能；而自动化处理又称应急化处理，是在本系统持
续接收到采集环境数据异常，在应急干预功能无法
干预或无法进行阻断的情况下的一种被动功能模
式，它摒弃原本的固化设计，通过逻辑控制单元与设
定场景对比后，输出相对应的功能，确保做到能处理
即处理，不能处理的情况就稳定现场状况，为救援与
后续处理工作争取时间确保人员安全。其中，应急
模块分为：安防应急处理模块、漏电应急处理模块、
浴室应急处理模块、火情应急处理模块。

2）情景设定功能
系统设计有离家模式与居家模式。离家模式自

动监控，系统能够按照设定程序进行监控分析采集
数据，并能实现自主应急功能，保证室内安全。

图1 系统功能图
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4 系统组成

4.1 硬件设计

基于应用物联网的家居安全系统设计由逻辑控
制板（CPU），智能家居网关模块与（LP-WAN），多传
感器模块单元，室内触摸屏模块和驱动处理模块
组成。

4.2 软件设计

整个软件设计是使用图形化编程语言 Lab‐

VIEW编写实现，LabVIEW产生的程序是流程图的
形式，不仅易学易用，而且功能强大，能够满足大多
数嵌入式应用。

环境参数的采集利用周期性的定时器，每隔20s

采集一次，并将采集的信息通过ZigBee模块[7]发送
给控制中心。在定时时间到后将会继续采集当前的
环境状态并判断各传感器的采集状态，系统开始时
进行初始化，然后扫描LP-WAN网络。终端节点的
程序流程如图3所示。

图3 系统软件设计方流程图

4.3 技术方案

①基于应用物联网的家居安全系统设计设计搭
载多种传感模块单元，主要由烟雾监测模块、煤气监
测模块、氧气含量监测模块、温湿度传感模块、红外
人体检测模块、光强传感模块组成，系统通过多传感
模块实时环境数据收集、通过数据分析对比，监控判
断报警，设备应急控制应急自动干预设计具有多元
化的信息分析预警控制系统。

②系统设计有离家模式与居家模式，离家模式
采取实时监测，系统能够按照设定程序进行监控分
析采集数据，并能实现自主应急功能，保证室内安
全；居家模式是可以对监测模块进行选择使用和定
时停启等互动操作功能。

③系统设计应急化自动执行功能，指在某种特
殊情况即将发生的情况下，本系统功能通过环境数
据收集分析后，通过逻辑控制单元输出逻辑功能，以
执行可以切断、扰乱、阻止该安全问题发生的逻辑执
行操作，称为应急干预功能；而自动化处理又称应急
化处理，是在本系统持续接收到采集环境数据异常，
在应急干预功能无法干预或无法阻断的情况下的被
动功能，通过逻辑控制单元与设定场景对比后，输出
相对应的功能，确保人员的安全。

5 结语
目前在市场上的各种系统大致划分为两大类，

一类为追求舒适感，容易受到场景的限制；第二类属
于单独的安全系统，这类安全系统功能单一，这类系
统一不经济、二稳定性不强、三无法兼容其他安全性
系统或者其他智能家居。而系统作为家中的“安全
卫士”，它可以通过多传感模块实时环境数据收集、
通过数据分析对比，监控判断报警，设备应急控制设
计具有多元化的信息分析预警控制系统。本安全监
测保护系统更具有实时性、兼容性和可控性。在5G

与物联网高速发展的时代，这种系统的出现越来越
得到重视。综上所述，基于互联网的智能家居安全
监测保护系统具有重大意义。
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